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Prvocisla

Definition
Prirozené Cislo p > 1 se nazyva prvocislo, jestlize jeho jedinym
délitelem véts§im nez 1 je p samotné.

@ Libovolné ptirozené ¢islo n > 1 je bud prvocislo, nebo jej
Ize pravé jednim zplisobem rozlozit na soucin prvocisel.

© Prvodisel je nekonecné mnoho.
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Eratosthenovo sito

Jednoduchy algoritmus pro nalezeni v§ech prvocisel menSich
nez zadana horni mez n.

@ NapiSeme vSechna ¢isla od 2 do n.

@ Prvni neoznacené ¢&islo v posloupnosti je prvocislo. Toto
Cislo si oznacime. Z posloupnosti vy$krtdme vSechny jeho
nasobky.

@ Takto postupujeme, dokud je v posloupnosti néjaké
neoznacené ¢islo.

Staci postupovat pouze do doby, dokud neni jako prvocislo
oznaceno Cislo vy$si nez v/n. V takové chvili uz véechna
zbyvajici &isla jsou nutné prvodisla.
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Eratosthenovo sito

Jednoduchy algoritmus pro nalezeni v§ech prvocisel menSich
nez zadana horni mez n.

@ NapiSeme vSechna ¢isla od 2 do n.

@ Prvni neoznacené ¢&islo v posloupnosti je prvocislo. Toto
Cislo si oznacime. Z posloupnosti vy$krtdme vSechny jeho
nasobky.

@ Takto postupujeme, dokud je v posloupnosti néjaké
neoznacené ¢islo.

Staci postupovat pouze do doby, dokud neni jako prvocislo
oznaceno Cislo vy$si nez v/n. V takové chvili uz véechna
zbyvajici &isla jsou nutné prvodisla.

Najdéte vSechna prvocisla mensi nez 30.
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Eulerova funkce

Definition
Eulerova funkce ¢(n) = pocCet v8ech Cisel mezi 1 a n — 1, ktera
jsou nesoudélna s n.
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Eulerova funkce

Definition
Eulerova funkce ¢(n) = pocCet v8ech Cisel mezi 1 a n — 1, ktera
jsou nesoudélna s n.

Zejména plati: p(n) = pocCet invertibilnich prvkid v (Zp, -).
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Eulerova funkce

Definition
Eulerova funkce ¢(n) = pocCet v8ech Cisel mezi 1 a n — 1, ktera
jsou nesoudélna s n.

Zejména plati: p(n) = pocCet invertibilnich prvkid v (Zp, -).

Najdéte ¢(10).
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Definition
Eulerova funkce ¢(n) = pocCet v8ech Cisel mezi 1 a n — 1, ktera
jsou nesoudélna s n.

Zejména plati: p(n) = pocCet invertibilnich prvkid v (Zp, -).

Najdéte ¢(10).
@ Cisla nesoudélna s 10 jsou
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Eulerova funkce

Definition
Eulerova funkce ¢(n) = pocCet v8ech Cisel mezi 1 a n — 1, ktera
jsou nesoudélna s n.

Zejména plati: p(n) = pocCet invertibilnich prvkid v (Zp, -).

Najdéte ¢(10).
o Cisla nesoudélna s 10 jsou 1,3,7,9.
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Eulerova funkce

Definition
Eulerova funkce ¢(n) = pocCet v8ech Cisel mezi 1 a n — 1, ktera
jsou nesoudélna s n.

Zejména plati: p(n) = pocCet invertibilnich prvkid v (Zp, -).

Najdéte ¢(10).
o Cisla nesoudélna s 10 jsou 1,3,7,9.
@ Tedy plati ¢(10) = 4.




Prvocisla
[e]e]e] lelele]

Vlastnosti Eulerovy funkce

Plati nasledujici pravidla pro vypocet o(n):
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Vlastnosti Eulerovy funkce

Plati nasledujici pravidla pro vypocet o(n):
@ o(n) = n—1, je-li n prvoéislo,
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Vlastnosti Eulerovy funkce

Plati nasledujici pravidla pro vypocet o(n):
Q@ ¢(n)=n—1, je-lin prvocislo,
Q o(n*) = 1. (n—1), je-li n prvodislo,
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Vlastnosti Eulerovy funkce

Plati nasledujici pravidla pro vypocet o(n):
Q@ ©(n) =n—-1, je-lin prvocislo,
Q o(n*) = 1. (n—1), je-li n prvodislo,
Q o(m-n)=p(m) - ¢(n), jsou-lim a n nesoudélina.

Proof: ...
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Vlastnosti Eulerovy funkce

Plati nasledujici pravidla pro vypocet o(n):
Q@ ©(n) =n—-1, je-lin prvocislo,
Q o(n*) = 1. (n—1), je-li n prvodislo,
Q o(m-n)=p(m) - ¢(n), jsou-lim a n nesoudélina.

Proof: ...

©(10) =p(2:-5) = p(2) - ¢(B) =1-4=4
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Vlastnosti Eulerovy funkce

Plati nasledujici pravidla pro vypocet o(n):
Q@ ©(n) =n—-1, je-lin prvocislo,
Q o(n*) = 1. (n—1), je-li n prvodislo,
Q o(m-n)=p(m) - ¢(n), jsou-lim a n nesoudélina.

Proof: ...

©(10) =p(2:-5) = p(2) - ¢(B) =1-4=4

Vypocet p(n) zavisi na znalosti rozkladu n na soucin prvocisel.
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Eulerova véta

Pro libovolné x € 7Z a n € N tak, Ze NSD(x, n) = 1, plati

x?(M =1 mod n.

Proof: ...
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Eulerova véta

Pro libovolné x € 7Z a n € N tak, Ze NSD(x, n) = 1, plati

x?(M =1 mod n.

Proof: ...
@ Dostadvame alternativni cestu ke hledani inverzi v (Zp, -).
@ Inverzni prvek k prvku [], € Z, je prvek [a#(W=1],.
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Pfiklad

@ Najdéte inverzi prvku [35]37 v (Z37, -).
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Pfiklad

@ Najdéte inverzi prvku [35]37 v (Z37, -).
@ Najdéte inverzi prvku [7]1o V (Z10, -).
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Fermatova véta

Jako dlsledek Eulerovy véty dostaneme nasledujici tvrzeni
zname jako (mald) Fermatova véta:

Pro libovolné x € Z a n prvocislo tak, Ze NSD(x,n) = 1, plati

x"1=1 mod n.

Proof: ...
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Linearni kongruence o jedné neznameé

@ Mejme linearni kongruenci

ax=>b mod n.
Tato kongruence ma feseni prave tehdy, kdyz
NSD(a, n) | b.

@ Pokud toto plati, pak rovnice ma prave NSD(a, n) feseni
modulo n.

Proof: ...
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Linearni kongruence o jedné neznameé

@ Pokud NSD(a, n) t b, rovnice nemuze mit feSeni.

@ Pokud NSD(a, n) | b a kongruence ma vic nez jedno
fedeni, t.j. NSD(a, n) > 1, vydélime nejprve kongruenci
Cislem NSD(a, n). Pak bude mit takto upravena
kongruence jedno feSeni.

@ Vyuzitim Euklidova algoritmu, Bezoutovy rovnosti a

vhodnymi Upravami vyfe§ime upravenou kongruenci.
Pomoci jejiho feSeni ziskame feSeni puvodni kongruence.
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N&jaké ptiklady

@ Reste linearni kongruenci o jedné neznamé

4x =3 mod 7.
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N&jaké ptiklady

@ Reste linearni kongruenci o jedné neznamé

4x =3 mod 7.

@ Reste linearni kongruenci o jedné neznamé

21x=6 mod 9.
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Soustavy linearnich kongruenci

@ Systém dvou kongruenci

X =c¢y mod ny,
X= ¢ mod no

ma feseni pravé tehdy, kdyZz
ci =¢; mod NSD(I’H,I’IQ).

@ Pokud toto plati, pak existuje pravé jedno c takoveé, Ze
soustava je ekvivalentni s kongruenci

x =c mod nsn(ny, ny).
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Soustavy linearnich kongruenci

@ Prvni kongruenci rozepiSeme z definice zbytkové tfidy a
dosadime do druhé kongruence.

@ Druhou kongruenci vyfeSime a pfipustné hodnoty
dosadime do prvni kongruence.

Postup pfi feSeni vice kongruenci je obdobny.

Protoze kazdou linearni kongruenci lze pfevést do tvaru se
separovanou neznamou jejim vyfeSenim (nebo konstatovanim,
ze feSeni nema), dostavame metodu k feSeni libovolného
systému linearnich kongruenci s jednou neznamou.
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Né&jaky priklad

Reste systém kongruenci:

X = -5 mod 20
xX=2 mod 13
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e Testovani prvociselnosti a faktorizace
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Co se zatim vi?

Testovani prvociselnosti ... rozhodnuti, zda je dané €islo n
prvocislo:

@ Muzeme zkouS$et délitelnost Cisla n vSemi potecialnimi
déliteli. Prakticky je to ovSem nerealizovatelné, protoze
takovy algoritmus je exponencialni.

@ Existuji a v praxi se pouzivaji polynomialni
pravdépodobnostni algoritmy. Pfikladem jsou

e Fermatulv test,

e Rabintv-MillerQv test.
(Pravdépodobnostni=rozhoduji spravné s urcitou
pravdépodobnosti.)

@ Teprve od roku 2002 je znam polynomidlni algoritmus.

Pracuje v ase O(n®). Autory jsou prof. Manindra
Agrawal a jeho studenti Neeraj Kayal a Nitin Saxena.
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Fermatulv test

Rozhodujeme, zda ¢&islo n je prvodislo:
@ Nahodné zvolime celé ¢islo x mezi2an—1.
@ Spodteme x™' mod n.

© Pokud vyjde 1, prohlasime n za prvocislo,
jinak za Cislo slozené.
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Fermatulv test

Rozhodujeme, zda ¢&islo n je prvodislo:
@ Nahodné zvolime celé ¢islo x mezi2an—1.
@ Spodteme x™' mod n.

© Pokud vyjde 1, prohlasime n za prvocislo,
jinak za Cislo slozené.

Pfipomernime pro Uplnost malou Fermatou vétu:

Pro libovolné x € Z a n prvocislo tak, Ze NSD(x, n) = 1, plati

x"1'=1 mod n.
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Analyza Fermatova testu

@ Fermatlv test vzdy prohlasi prvocislo za prvocislo.
SloZené ¢islo prohlasi bud za slozené ¢islo nebo za
prvocislo.
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Analyza Fermatova testu

@ Fermatlv test vzdy prohlasi prvocislo za prvocislo.
SloZené ¢islo prohlasi bud za slozené ¢islo nebo za
prvocislo.

@ Slozené Cislo prohlasi za slozené, pokud najde x takové,
Ze neplati x"~' =1 mod n. Takové &islo x se nazyva
Fermatuv svédek slozenosti Cisla n.
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Analyza Fermatova testu

@ Fermatlv test vzdy prohlasi prvocislo za prvocislo.
SloZené ¢islo prohlasi bud za slozené ¢islo nebo za
prvocislo.

@ Slozené Cislo prohlasi za slozené, pokud najde x takové,
Ze neplati x"~' =1 mod n. Takové &islo x se nazyva
Fermatuv svédek slozenosti Cisla n.

© Prusvih: Existuji sloZzena Cisla, ktera zadného Fermatova
sveédka nemaji, tzv. Carmichaelova cisla.
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Analyza Fermatova testu

o

Fermatuv test vzdy prohlasi prvocislo za prvocislo.
SloZené ¢islo prohlasi bud za slozené ¢islo nebo za
prvocislo.

SloZené Cislo prohlasi za slozené, pokud najde x takové,
Ze neplati x"~' =1 mod n. Takové &islo x se nazyva
Fermatuv svédek slozenosti Cisla n.

© Prusvih: Existuji sloZzena Cisla, ktera zadného Fermatova

sveédka nemaji, tzv. Carmichaelova cisla.

© Lze ukazat: Pokud n neni ani prvocislo ani Carmichaelovo

v, ’ -1 _ - rw n ° ,
Cislo, plati x™~" =1 mod n pro nejvySe 3 riznych x.
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Rabintv - Millertv test

@ Nahodné zvolime celé ¢islo x mezi2an—1.
@ Pokud NSD(x, n) # 1, ozna¢ime n za slozené.
© Najdeme t aliché mtakova, ze n—1 =21 m.
© Spoditame by = x™ mod n.

© Spoditame by, ..., b; tak, ze b1 = b? mod n.
(Pak by = x"~1' mod n.)

© Pokud neplati by =1 mod n, pak n je slozené
(a x je toho Fermatlv svédek).

@ Pokud plati bj=1 mod nproi=0,...t, pak prohlasime n

za prvocislo.
© Jinak vezmeme nejvyssi i, pro néz neplati b =1 mod n.
Pokud je b = —1 mod n, ozna€ime n za prvocislo, jinak

za Cislo slozené (a x je toho Riemannuyv svédek).
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Analyza Rabinova - Millerova testu

Rabinuav - Millerav test testuje prvociselnost v polynomialnim
case. Na prvocisla odpovida spravné a sloZena cisla
prohlasuje za prvocisla s pravdépodobnosti %.
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Co se zatim vi?

Faktorizace Cisla n ... rozklad ¢isla n na soucin prvocisel:
@ Neni zndmo, zda polynomialni algoritmus existuje.
@ Toho vyuziva mnoho Sifrovacich metod.
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@ Sifrovaci algoritmus RSA
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RSA algoritmus

@ Algorirtmus pouziva teorie zbytkovych tfid a kongruenci
pro Sifrovani a desifrovani zprav.
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RSA algoritmus

@ Algorirtmus pouziva teorie zbytkovych tfid a kongruenci
pro Sifrovani a desifrovani zprav.

@ Zkratka pochazi z inicial autord, kterymi jsou Ronald Linn
Rivest, Adi Shamir a Leonard Max Adleman.
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RSA algoritmus

@ Algorirtmus pouziva teorie zbytkovych tfid a kongruenci
pro Sifrovani a desifrovani zprav.

@ Zkratka pochazi z inicial autord, kterymi jsou Ronald Linn
Rivest, Adi Shamir a Leonard Max Adleman.

@ Jedna se o asymetricky sifrovaci systém ... k zasSifrovani a
desifrovani se pouzivaji dva odlisné klice.
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Algoritmus funguje nasledujicim zpusobem:

(1) Vezmeme dvé dostatecné velka prvocisla p a q.

(2) Polozimen=p-q.

(3) Najdeme Eulerovu funkci ¢(n), coz je se znalosti pa g
snadné. (Bez jejich znalosti je to nefesitelné!) Dostaneme

p(n)=(pP-1)-(g-1).
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(4) Zvolime Cislo r, které je mendi nez ¢(n) a je s nim
nesoudélne.
Ekvivalentné: Zvolime r menSi nez ¢(n), které
reprezentuje invertibilni zbytkovou tfidu modulo ¢(n).

(5) Najdeme Cislo s, které fesi kongruenci
r-s=1 mod ¢(n).

Ekvivalentné: Najdeme Cislo s, které reprezentuje
zbytkovou tfidu inverzni ke zbytkové tfidé r modulo ¢(n).

Timto ziskdame nasledujici data:

@ vefejny Klic... dvojice Cisel (n, r)
@ privatni Kklic... dvojice cisel (n, s)
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Algoritmus funguje nasledujicim zpusobem:

Zpravu, kterou chceme zasifrovat, reprezentujeme jako &islo z
mensi nez n, které je nesoudélné s n.
@ Zpravu z zasifrujeme tak, Ze ji umocnime na verejny Kli¢ r
modulo n. Vysledek je Sifra w. Tedy mame

r

w=2z" mod n.

e Sifru w mizeme desifrovat tak, Ze ji umocnime na privatni
kli¢ s modulo n. Tedy tvrdime:

z=w° modn.
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Proc¢ to funguje?

@ Podle predpokladd mame
r-s=1+k-p(n)
pro vhodné k € Z. Pak modulo n dostaneme
W = (27)S = Z1Hken) = (ze(Myk . 7 = 7.
@ | kdyz znédme verejny kli¢ (n, r) a Sifru w, nejsme schopni
nalézt s a tedy ani z. Algoritmus je zaloZen zejména na

tom, Ze je mnohem lehcCi nalézt prvocisla p, g nez rozlozit
jejich soucin n.
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